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Das vorliegende Dokument beschreibt die Anforderungen und die Umsetzung der MaBnahmen fir
einen sicheren und datenschutzkonformen Umgang mit personenbezogenen Daten, um ein dem
Risiko firr die Rechte und Freiheiten der betroffenen Personen angemessenes Schutzniveau zu
gewahrleisten. Das 0.g. Unternehmen erflllt diesen Anspruch durch folgende MaBnahmen:

MaBnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren. Als MaBnahmen zur
Zutrittskontrolle kénnen zur Gebdude- und Raumsicherung unter anderem automatische Zutritts-
kontrollsysteme, Einsatz von Chipkarten und Transponder, Kontrolle des Zutritts durch
Pfértnerdienste und Alarmanlagen eingesetzt werden. Server, Telekommunikationsanlagen,
Netzwerktechnik und &hnliche Anlagen sind in verschlieBbaren Serverschrdnken zu schitzen.
Dariiber hinaus ist es sinnvoll, die Zutrittskontrolle auch durch organisatorische MalBnahmen (z.B.
Dienstanweisung, die das VerschlieBen der Dienstrdume bei Abwesenheit vorsieht) zu stiitzen.

Technische MaBnahmen Organisatorische MaBnahmen
Zutrittssperren mit Chipkarten / Dokumentierte Schliisselregelung / -ausgabe
Transpondersystemen

Manuelle SchlieBsysteme Empfang / Rezeption

Sicherheitsschldsser Besucher in Begleitung durch Mitarbeiter

Verschlossene Serverrdume mit separater
Zutrittskontrolle



MaBnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme (Computer) von
Unbefugten genutzt werden kénnen. Mit Zugangskontrolle ist die unbefugte Verhinderung der
Nutzung von Anlagen gemeint. Méglichkeiten sind beispielsweise Bootpasswort, Benutzerkennung
mit Passwort far Betriebssysteme und eingesetzte Softwareprodukte, Bildschirmschoner mit
Passwort, der Einsatz von Chipkarten zur Anmeldung wie auch der Einsatz von CallBack-
Verfahren. Dariiber hinaus kénnen auch organisatorische MalBnahmen notwendig sein, um
beispielsweise eine unbefugte Einsichtnahme zu verhindern (z.B. Vlorgaben zur Aufstellung von
Bildschirmen, Herausgabe von Orientierungshilfen flar die Anwender zur Wahl eines , guten®
Passworts).

Technische MaBnahmen Organisatorische MaBnahmen

Login mit Benutzername + Passwort Verwalten von Benutzerberechtigungen

Einsatz von VPN bei Remote-Zugriffen Erstellung von Benutzerprofilen

Anti-Viren-Software Server Zentrale Passwortvergabe

Anti-Virus- Software Clients Richtlinie ,Sicheres Passwort”

Firewall Richtlinie ,L6schen / Vernichten®

Intrusion Detection Systeme Richtlinie ,,Clean Desk”

Mobile Device Management Allg. Richtlinie Datenschutz und/ oder
Sicherheit

Verschlisselung von Datentragern Mobile Device Policy

Verschlisselung Smartphones Anleitung ,Manuelle Desktopsperre”

MaBnahmen, die gewéhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen
kbénnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen. Die
Zugriffskontrolle kann unter anderem gewéhrleistet werden durch geeignete Berechtigungs-
konzepte, die eine differenzierte Steuerung des Zugriffs auf Daten ermdglichen. Dabei gilt, sowoh!
eine Differenzierung auf den Inhalt der Daten vorzunehmen als auch auf die méglichen Zugriffs-
funktionen auf die Daten. Weiterhin sind geeignete Kontrollmechanismen und Verantwortlichkeiten
zu definieren, um die Vergabe und den Entzug der Berechtigungen zu dokumentieren und auf
einem aktuellen Stand zu halten (z.B. bei Einstellung, Wechsel des Arbeitsplatzes, Beendigung des
Arbeitsverhéltnisses). Besondere Aufmerksamkeit ist immer auch auf die Rolle und Mdglichkeiten
der Administratoren zu richten.

Technische MaBBnahmen Organisatorische MaBnahmen
Aktenschredder (mind. Stufe 3, cross cut) Einsatz rollenbasierter Berechtigungskonzepte
Protokollierung von Zugriffen auf Minimale Anzahl Administratoren

Anwendungen, konkret bei der Eingabe,
Anderung und Léschung von Daten

Physische Léschung von Datentrégern Verwaltung Benutzerrechte durch
Administratoren

Verschlisselung mobiler Datentrager Geschitzte Aufbewahrung der Datentrager



MaBnahmen, die gewdhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden kénnen. Dieses kann beispielsweise durch logische und physikalische
Trennung der Daten gewéhrleistet werden.

Technische MaBnahmen Organisatorische MaBnahmen

Trennung von Produktiv- und Testumgebung Steuerung Uber Berechtigungskonzept

Physikalische Trennung (Systeme / Festlegung von Datenbankrechten
Datenbanken /Datentrager)

Mandantenfahigkeit relevanter Anwendungen | Datensatze sind mit Zweckattributen versehen

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung
zusétzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden
kénnen, sofern diese zusétzlichen Informationen gesondert aufbewahrt werden und
entsprechende technischen und organisatorischen MaBnahmen unterliegen.

Technische MaBnahmen Organisatorische MaBnahmen
Trennung der Zuordnungsdaten und Interne Anweisung, personenbezogene Daten
Aufbewahrung in getrennten und im Falle einer Weitergabe oder auch nach
abgesicherten Systemen Ablauf der gesetzlichen Loschfrist méglichst zu

anonymisierten / pseudonymisieren

MaBnahmen, die gewdéhrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wéhrend ihres Transports oder ihrer Speicherung auf Datentréger nicht unbefugt
gelesen, kopiert, veréndert oder entfernt werden kénnen, und dass Uberpriift und festgestellt
werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen
zur Datenubertragung vorgesehen ist. Zur Gewéhrleistung der Vertraulichkeit bei der
elektronischen Datenlibertragung kénnen z.B. Verschliisselungstechniken und Virtual Private
Network eingesetzt werden. MalBBnahmen beim Datentrdgertransport bzw. Datenweitergabe sind
Transportbehélter mit SchlieBvorrichtung und Regelungen fir eine datenschutzgerechte
Vernichtung von Datentrégern.

Technische MaBnahmen Organisatorische MaBnahmen

S/MIME E-Mail-Verschlisselung / Signierung Dokumentation der Datenempféanger sowie der
Dauer der geplanten Uberlassung bzw. der
Léschfristen

Einsatz von VPN L:Jbersicht regelmaBiger Abruf- und
Ubermittlungsvorgange

Protokollierung der Zugriffe und Abrufe Weitergabe in anonymisierter oder
pseudonymisierter Form

Bereitstellung Gber verschlUsselte Persdnliche Ubergabe mit Protokoll
Verbindungen wie sftp, https



MaBnahmen, die gewéhrleisten, dass nachtrdglich Uberpriift und festgestellt werden kann, ob und
von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verdndert oder
entfernt worden sind. Eingabekontrolle wird durch Protokollierungen erreicht, die auf
verschiedenen Ebenen (z.B. Betriebssystem, Netzwerk, Firewall, Datenbank, Anwendung) statt-
finden kénnen. Dabei ist weiterhin zu kldren, welche Daten protokolliert werden, wer Zugriff auf
Protokolle hat, durch wen und bei welchem Anlass/Zeitpunkt diese kontrolliert werden, wie lange
eine Aufbewahrung erforderlich ist und wann eine Léschung der Protokolle stattfindet.

Technische MaBnahmen Organisatorische MaBnahmen

Technische Protokollierung der Eingabe, Ubersicht, mit welchen Programmen welche

Anderung und Léschung von Daten Daten eingegeben, gedndert oder geldscht
werden

Uberwachung und Protokollierung der Nachvollziehbarkeit von Eingabe, Anderung

elektronischen Datenverarbeitung und Léschung von Daten durch individuelle

Benutzernamen (nicht Benutzergruppen)

Vergabe von Rechten zur Eingabe, Anderung
und L&schung von Daten auf Basis eines
Berechtigungskonzeptes

Aufbewahrung von Formularen, von denen
Daten in automatisierte Verarbeitungen
Ubernommen wurden

Klare Zusténdigkeiten fur Léschungen

MaBnahmen, die gewdhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet
werden, nur entsprechend den Weisungen des AuTraggebers verarbeitet werden kénnen. Unter
diesen Punkt féllt neben der Datenverarbeitung im AuTrag auch die Durchfihrung von Wartung
und Systembetreuungsarbeiten sowohl vor Ort als auch per Fernwartung. Sofern der
AuTragnehmer Dienstleister im Sinne einer Auftragsverarbeitung einsetzt, sind die folgenden
Punkte stets mit diesen zu regeln.

Technische MaBnahmen Organisatorische MaBnahmen

Vorherige Priifung der vom Auftragnehmer
getroffenen SicherheitsmaBnahmen und deren
Dokumentation

Auswahl des Auftragnehmers unter
Sorgfaltsgesichtspunkten (gerade in Bezug auf
Datenschutz und Datensicherheit)

Abschluss der notwendigen Vereinbarung zur
Auftragsverarbeitung bzw. EU Standard-
Vertragsklauseln

Schriftliche Weisungen an den Auftragnehmer

Verpflichtung der Mitarbeiter des
Auftragnehmers auf Datengeheimnis

Verpflichtung zur Bestellung eines
Datenschutzbeauftragten durch den
Auftragnehmer bei Vorliegen Bestellpflicht



Vereinbarung wirksamer Kontrollrechte
gegeniber dem Auftragnehmer

Regelung zum Einsatz weiterer
Subunternehmer

Sicherstellung der Vernichtung von Daten nach
Beendigung des Auftrags

Dokumentation der Verarbeitungsprozesse

MaBnahmen, die gewdhrleisten, dass personenbezogene Daten gegen zuféllige Zerstérung oder
Verlust geschiitzt sind. Hier geht es um Themen wie eine unterbrechungsfreie Stromversorgung,
Klimaanlagen, Brandschutz, Datensicherungen, sichere Aufbewahrung von Datentrdgern,
Virenschutz, Raidsysteme, Plattenspiegelungen etc.

Technische MaBnahmen Organisatorische MaBnahmen

Feuer- und Rauchmeldeanlagen Backup & Recovery-Konzept

Feuerléscher Serverraum Kontrolle des Sicherungsvorgangs
Serverraumiberwachung Temperatur und RegelmaBige Tests zur Datenwiederherstellung
Feuchtigkeit und Protokollierung der Ergebnisse
Klimatisierter Serverraum Aufbewahrung der Sicherungsmedien an

einem sicheren Ort auBerhalb des Serverraum

Unterbrechungsfreie Stromversorgung (USV) Existenz eines Notfallplan (z.B. BSI IT-
Grundschutz 100-4)

Schutzsteckdosenleisten Serverraum Getrennte Partitionen fiir Betriebssysteme und
Daten

RAID System / Festplattenspiegelung

Alarmmeldung bei unberechtigtem Zutritt zu
Serverraum

MaBnahmen zur Uberwachung der Einhaltung der Bestimmungen zum Datenschutz in
angemessener Weise. Dieses Verfahren muss u.a. die Dokumentation aller fir den Auftraggeber
durchgefihrten Verarbeitungstétigkeiten vor Beginn der Auftragsverarbeitung, die Unterrichtung
und Sensibilisierung von Mitarbeitern sowie ihre Verpflichtung auf das Datengeheimnis als auch
die regelméBige Uberwachung und Auditierung der angewendeten Datenverarbeitungsverfahren,
sicherstellen. Es besteht ein Prozess fir eine schnelle und effektive Wahrnehmung von
Betroffenenrechten und Meldung von DatenschutzverstéBen. Dieser Prozess muss auch die
Uberwachung des Auftraggebers beinhalten.



Technische MaBnahmen

Einsatz von Software-L&sung fur
Datenschutzmanagement

RegelmaBige Uberpriifung der Wirksamkeit der
technischen SchutzmaBnahmen (mind. jahrlich)

Dokumentiertes Sicherheitskonzept

RegelmaBige Uberpriifung des Stands der
Technik

Organisatorische MaBnahmen

Benennung eines internen
Datenschutzbeauftragten

RegelmaBige Sensibilisieren der Mitarbeiter
(mind. jahrlich)

Mitarbeiter geschult auf Vertraulichkeit /
Datengeheimnis verpflichtet

RegelméaBige Prifung der Verfahren im
Rahmen des QMS

RegelmaBige Prifung der Auftragsverarbeiter

Formalisierter Prozess zur Bearbeitung von
Auskunftsanfragen seitens Betroffener ist
vorhanden

Unterstitzung bei der Reaktion auf Sicherheitsverletzungen

Technische MaBnahmen

Einsatz von Firewall und regelméBige
Aktualisierung

Einsatz von Spamfilter und regelméaBige
Aktualisierung

Einsatz von Virenscanner und regelméaBige
Aktualisierung

Intrusion detection system (IDS)

Intrusion prevention system (IPS)

Privacy by design / Privacy by default

Technische MaBnahmen

Es werden nicht mehr personenbezogene
Daten erhoben, als fir den jeweiligen Zweck
erforderlich sind

Einfache Ausiibung des Widerrufsrechts des
Betroffenen durch technische MaBnahmen

Organisatorische MaBnahmen

Dokumentierter Prozess zur Erkennung und
Meldung von Sicherheitsvorfallen /
Datenpannen (auch in Hinblick auf die
Meldepflicht gegenlber Aufsichtsbehdérden)

Dokumentierte Vorgehensweise zum Umgang
mit Sicherheitsvorfallen

Einbindung von Datenschutzbeauftragten und
internem Sicherheitsbeauftragten in
Sicherheitsvorfalle und Datenpannen

Dokumentation von Sicherheitsvorfallen und
Datenpannen im Ticketsystem

Formaler Prozess und Verantwortlichkeiten zur
Nachbereitung von Sicherheitsvorfallen und
Datenpannen

Organisatorische MaBnahmen
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